Eine ausfihrliche Anleitung flir Windows Geréate finden Sie unter:
http://www.noc.rub.de/web/anleitungen/openvpn/windows
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auf einige Dienste untersagt. Dazu gehsren Angebote wie z.B. einige U gebote, das
Serviceportal fur Bedienstete oder Fileserver.

Abhilfe schafft ein Zugang ber ein VPN (Virtual Private Network), mit dem Sie einen Tunnel zum Netz der Ruhr-Universitat
aufbauen. Damit lauft ihr gesamter D: Uber eine /| Uber unseren VPN-Server. Durch die
verschldsselte Verbindung sind Ihre Daten vor unbefugtem Zugriff geschatzt. Wahrend der Verbindung bekommen Sie eine
IP-Adresse aus dem Universitétsnetz.

Eine VPN-Verbindung bietet dem Anwender eine sichere, weil verschlisselte Datenverbindung zur Universitat. Zusatzlich gilt
sein Rechner als zum Universitatsnetz gehorig, da er durch die verwendete Tunnel-Technik eine |P-Adresse der Universitat
erhalt. Er kann damit auch Dienstleistungen nutzen, die auf Rechner mit einer IP-Adresse des Uni-Netzes beschrankt sind.

Zusatziiche Bedeutung erhait der VPN-Tunnel im WLAN-Betrieb, da er speziell zur Validierung genutzt wird,

WIE KANN ICH MIR EINE VPN-VERBINDUNG EINRICHTEN?
Bei einer Neukonfiguration Ihres Systems empfehlen wir, OpenVPN zu nutzen. Anleitungen zur Neukonfiguration finden Sie
hier:

» OpenVPN-Einsteliungen im #frblick / english

* Konfiguration fiir Windows / english

» Konfiguration fiir Apple Mac OS X / english
*» Konfiguration fir Linux / english

» Konfiguration fur Android / english

* Konfiguration fiir Apple iOS (iPhone, iPod, iPad) / english

i ne nth de Aweh/anloif innon/nn furruTTer Aunrnimis Fiin ATE LUTTIMA ACR HMTUCRETTATE '

Zunachst missen Sie das aktuelle OpenVPN-Paket herunterladen.
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* Intemet Service'
IMPRESSUM

Hinweis: Rot markierte Statuszeilen beim Verbindungsaufbau sind kein sicherer Hinweis auf Verbindungsfehler.
In dem Fall, dass keine Verbindung aufgebaut wird, gelangen Sie hier zu den FAQ - Haufig gestelite Fragen

AUSFUHRLICHE ANLEITUNG

Software-Download
; RIPE

NCC wennsn Bitte laden Sie das aktuelle OpenVPN-Paket fir Windows von lolg?wfﬂzieller) Adresse herunter:

Wahlen Sie den Installer in der aktuellen Version passend zu lhrem Betriebssystem und laden diesen herunter.

Installation

Ein Doppelklick auf die herunter geladene Datei startet die Installation des OpenVPN clients. Sie werden nun durch die
einzelnen Installationsschritte gefiihrt:

() OpenVPN 1401602 Setup. = x ) OpenVPN 120602 Serp - x
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http://www.noc.rub.de/web/anleitungen/openvpn/windows

Zur Konfiguration laden Sie sich bitte die Datei "RUBvpn_Standard.ovpn" herunter.
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Konfiguration

» Laden Sie die folgende Datei herunter: RUE

Jpn — speichem Sie sie in Ihrem Download-Verzeichnis

» Sobald OpenVPN gestartet ist erscheint dessen Symbol rechts in der Taskieiste. Dartiber kann das Programm weiter
bedient werden.

» Klicken Sie mit der rechten Maustaste auf das OpenVPN-Symbol in der Taskleiste und wahlen Sie Import File...

» Wahlen Sie die soeben herunter geladene Konfigurationsdatei aus, um sie zu importieren. Dies sollte mit der Meldung
File imported successfully bestatigt werden.

Sollten Sie die Konfi nicht her kénnen oder wird diese direkt im Browserfenster angezeigt, so kénnen
Sie diese {iber das Kontektmend (5ffnet sich durch ein Rechtsklick auf den Downloadlink) und dann dber ,Ziel speichern
unter” herunterladen. Es gibt Falle (bzw. Browser) die diese Option nicht anbieten. In diesem Fall werden Sie einen anderen
Browser verwenden massen.

OpenVPN GUI X

No readable connection profiles (config files) found.
Use the “Import File..” menu or copy your config files to
"CAUsers\robin\OpenVPN\config" or “C:\Program Files\OpenVPN\config".

httne:/inne aih daldownlnad

Den OpenVPN Client finden Sie nun in lhrer Taskleiste. Klicken Sie hier per Rechtsklick
drauf.
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Konfiguration
* Laden Sie die folgende Datei herunter: RUBvpn_Standard.ovpn — speichern Sie sie in Ihrem Download-Verzeichnis

» Sobald OpenVPN gestartet ist erscheint dessen Symbol rechts in der Taskleiste. Darliber kann das Programm weiter
bedient werden

» Klicken Sie mit der rechten Maustaste auf das OpenVPN-Symbol in der Taskleiste und wahlen Sie Import File

» Wahlen Sie die sosben herunter geladens Konfigurationsdatei aus, um sie zu importieren. Dies sollte mit der Meldung
File imported successfully bestatigt werden. ‘

|
Sollten Sie die Konfigurationsdatei nicht herunterladen kénnen oder wird diese direkt im Browserfenster angezeigt, so kdnnen

Sie diese Uber das Kontektmend (6ffnet sich durch ein Rechtsklick auf den Downloadlink) und dann tber ,Ziel speichern
unter” herunterladen. Es gibt Falle (bzw. Browser) die diese Option nicht anbieten. In diesem Fall werden Sie einen anderen |
Browser verwenden missen.

OpenVPN GUI X

No readable connection profiles (config files) found.
Use the "Import File.." menu or copy your config files to
*C:\Users\robin\OpenVPN\config" or "C:\Program Files\OpenVPN\config".

OpenVPN GUI

File imported successfully.



Importieren Sie nun die Konfigurations-Datei.
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Konfiguration

» Laden Sie die folgende Datei herunter: RUBvpn_Standard.ovpn - speichern Sie sie in Ihrem Download-Verzeichnis

*» Sobald OpenVPN gestartet ist erscheint dessen Symbol rechts in der Taskleiste. Dartiber kann das Programm weiter
bedient werden.

» Klicken Sie mit der rechten Maustaste auf das OpenVPN-Symbol in der Taskleiste und wahlen Sie Import File. ..

» Wihlen Sie die soeben herunter geladeno aus, um sie zu imp . Dies sollte mit der Meldung
File imported successfully bestatigt werden.

Sollten Sie die Konfigurationsdatei nicht herunterladen kénnen oder wird diese direkt im Browserfenster angezeigt, so konnen
Sie diese tber das Kontektmend (sfinet sich durch ein Rechtsklick auf den Downloadiink) und dann tber ,Ziel speichem
unter” herunterladen. Es gibt Falle (bzw. Browser) die diese Option nicht anbieten. In diesem Fall werden Sie einen anderen
Browser verwenden missen.

OpenVPN GUI X
Verbinden

No readable connection profiles (config files) found. Trennen
Use the “Import File.." menu or copy your config files to Reconnect

*C:\Users\robin\OpenVPN\config" or "C:\Program Files\OpenVPN\

Status
‘ Log Information
‘ |: Konfiguration anpassen

Gespeicherte Passworter [oschen
OpenVPN GUI .
Einstellungen...
Beenden

Anschlief3end konnen Sie sich mit dem RUB-Tunnel verbinden.
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Verbi auf- und

Zum Starten der OpenVPN-Verbindung flhren Sie folgende Schritte aus:

» Falls noch nicht geschehen, starten Sie den OpenVPN-Klienten Gber das Symbol auf Ihrem Desktop. Das kleine
OpenVPN-Symbol mit dem Schloss erscheint nun rechts in der Taskleiste.

* Klicken Sie mit der rechten Maustaste darauf und wahlen Sie Verbinden, um die Verbindung zu starten.

Verbinden ﬁ

Trennen

Status

Log Information

Konfiguration anpassen

Clear Saved Password:

Verbinden
Import file... rennen
Einstellungen... Reconnect
Beenden Status

Log Information
Konfiguration anpassen

& esp Passworter l3scher
» Geben Sie lhre loginID und Ihr Passwort ein, um die Verbindunga - Peicherte Passworter [oschen

Datei importieren...
Beim Starten der OpenVPN-Verbindung wird das Symbol gelb, anschliel Einstellungen...
Beenden




Hier missen Sie nun Ihren Benutzernamen sowie |lhr Passwort angeben. Wichtig ist
dabei, dass sie beim Benutzer "loginID.bib" eingeben

0o 0 :
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Aktueller Status: Verbinden

[Mon May 18 17:50-12 2020 OpenVPN 2 4 7 x86_64-w64-mingwd2 [SSL. (OpenSSL)) [LZ0] [LZ4] [PKCST1] [AEA
Mon May 18 17.50.12 2020 Windows version 6.2 (Windows 8 or greater) 64bit

Mon May 18 17:5012 2020 ibrary versions: OpenSSL. 110j 20 Nov 2018,170 2 10

Mon May 18 17.50.12 2020 ~+97.0.0.1:25340

Mon May 16 17:50-12 2020 Ne (1) RUBvpn_Standard X
Mon May 18 17.50:12 2020 M
Mon May 1817.5012 2020 MA ganutzer
Mon May 18 17:50:12 2020
Mon May 18 17.50.12 2020
Mon May 18 17:50:12 2020 M
Mon May 18 17.50.12 2020
Mon May 1817:50:12 2020 M

1 Desktop. Das kleine

g zu starten.
= 0.0.1:25340
loginiD.bib

Passwort

[]Passwort speichem

i

OpenVPN GUI 11.13.0.024.7

Trennen Neu Verbinden Minimioren

*» Geben Sie Ihre loginID und Ihr Passwort ein, um die Verbindung aufzubauen.

Beim Starten der OpenVPN-Verbindung wird das Symbol gelb, anschliefiend griin:

Der OpenVPN Client verbindet sich nun mit dem RUB-Tunnel. Das Icon erscheint dabei
in gelb.
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Beim Starten der OpenV/PN-Verbindung wird das Symbol gelb, anschiieflend griin

-

Um die Verbindung zu trennen, Klicken Sie emeut mit der rechten Maustaste auf das (gr(ine) OpenVPN-Symbol und wihlen
Sie Trennen.

Konfiguration aktualisieren
Es ist notwendig alte Konfigurationsdateien zu Isschen, am besten bevor Sie eine neue importieren. Gehen Sie dazu in die

beiden folgenden Ordner und léschen dort, falls vorhanden, alle Konfigurationsdateien:

C:\Users\*NUTZERNAME*OpenVPN\config (Bitte achten Sie darauf, dass Sie den Nutzeramen auswihlen, welcher
administrative Rechte hat.)

C:\Program Files\OpenVPNiconfig (Wahlen Sie die Festplatte aus, auf welcher Sie OpenVPN installiert haben, diese muss
nicht zwingend ,C:* heiRen.)

Danach Sie die aktuelle g erneut Uber das auf das OpenVPN Icon
rechts in der Taskleiste) Gber ,Datein importieren®.

Haufig gestellte Fragen

In dem Fall, dass keine Verbindung aufgebaut wird, gelangen Sie hier zu den FAQ - Haufig.gestellte Fra rr——

Verbinden mit: RUBvpn_Standard

Letzte Anderung: 2020/05/03 20:57 | Built with @ Pr] | impressum | Datenschutz | Ansprechpartner Inhalt & Technik | Site Admin: Anmelden



Sobald die Verbindung hergestellt wurde, erscheint das Icon in griin. lhnen wurde nun
eine RUB-IP zugeordnet.
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Beim Starten der OpenVPN-Verbindung wird das Symbol gelb, anschlieBend grin:

-

Um die Verbindung zu trennen, Klicken Sie emeut mit der rechten Maustaste auf das (griine) OpenVPN-Symbol und wahlen
Sie Trennen.

Konfiguration aktualisieren
Es ist notwendig alte Konfigurationsdateien zu loschen, am besten bevor Sie eine neue importieren. Gehen Sie dazu in die

beiden folgenden Ordner und I6schen dort, falls vorhanden, alle Konfigurationsdateien:

Ci\Users\*"NUTZERNAME*\OpenVPN\config (Bitte achten Sie darauf, dass Sie den Nutzernamen auswahlen, welcher
administrative Rechte hat.)

Ci\Program Files\OpenVPNiconfig (Wahlen Sie die Festplatte aus, auf welcher Sie OpenVPN installiert haben, diese muss
nicht zwingend ,C:* heiften.)

Danach importieren Sie die aktuelle emaut iber das auf das OpenVPN Icon

rechts in der Taskleiste) iiber .Datein importieren®.

RUBvpn_Standard ist nun
Haufig gestellte Fragen verbunden.

In dem Fall, dass keine Verbindung aufgebaut wird, gelangen Sie hier zu den FAQ - Haufi

57 Buitwih O Perl | impr

Technik | Site Admin’ Anmeiden

ssum | Datense

Letzte Anderung: 2020/05/03 2 itz | Ansg

¥ genopenvpnwindows [ X [H] Juristische Fakultat der Ruhr-Uni X | @ Kurs: Jessup Moot Court Team X | 4 = 7
& > C @ Nichtsicher | noc.rub.de/web/anleitungen/openvpn/windows * Be®o @ :
&Q RUB Webmail :: Pos & Login fur Studieren, 0 Moodle an der RUB [l Anmelden |Juristisc.. [= EGroupware [Anme.. @ phoMyAdmin  [Bl Juristische Fakultat Il Praktikum im Recht »

Beim Starten der OpenVPN-Verbindung wird das Symbol gelb, anschliefend griin:

Um die Verbindung zu trennen, klicken Sie emeut mit der rechten Maustaste auf das (griine) OpenVPN-Symbol und wahlen
Sie Trennen.

Konfiguration aktualisieren
Es ist notwendig alte Konfigurationsdateien zu ldschen, am besten bevor Sie eine neue importieren. Gehen Sie dazu in die

beiden folgenden Ordner und lbschen dort, falls vorhanden, alle Konfigurationsdateien:

C:\WUsers\'NUTZERNAME*\OpenVPN'config (Bitte achten Sie darauf, dass Sie den Nutzernamen auswahlen, welcher
administrative Rechte hat.)

C:\Program Files\OpenVPN\config (Wahlen Sie die Festplatte aus, auf welcher Sie OpenVPN installiert haben, diese muss
nicht zwingend ,C:* heiflen.)

Danach importieren Sie die aktuelle K i emeut iber das i auf das OpenVPN Icon
rechts in der Taskleiste) iber ,Datein importieren

Haufig gestellte Fragen

OpenVPN GUI

In dem Fall, dass keine Verbindung aufgebaut wird, gelangen Sie hier zu den FAQ - Haufig gestelite Fraf
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Nun konnen Sie die Datenbanken tGber den RUB VPN Tunnel nutzen.



